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令和 4年度 日本医師会医療情報システム協議会

と　き　令和 5 年 2 月 25 日（土）14：00 ～ 18：40

2 月 26 日（日）10：00 ～ 15：20

ところ　Web 開催

　日本医師会の長島公之 常任理事を総合司会と
する標記協議会が開催された。今回は神奈川県医
師会の担当で、昨年度同様Web 開催となった。

1 日目（2月 25 日）
開会挨拶

松本日医会長　先生方には、新型コロナウイルス
感染症、発熱外来を含め地域医療を守る医療提供
体制の堅持の両立にご尽力いただき、深く感謝申
し上げる。
　政府が新型コロナウイルス感染症の位置付けを
本年 5月 8日より、現在の「2類相当」から「5類」
に変更する。日医は、国民や保健・医療の現場に
混乱を生じさせず、国民の生命及び健康を守りな
がら円滑に移行させるため、現場の声を十分に踏
まえた上で、万全の対策を講じていただくよう求
めている。
　今年度の協議会は、昨年度に引き続きWeb 開
催とした。例年、全国から集まって親睦を深める
ことを楽しみにされている先生方や事務局員もお
られる協議会なので、大変残念ではあるが、多く
の参加申し込みをいただき、心よりお礼申し上げ
る。
　今回のメインテーマは、担当県の神奈川県医師
会からご提案いただいた「医療 DX2023　DX推
進の現状と将来の展望－DX推進のためにできる
こと、すべきこと－」とさせていただいた。
　まず、開会式の前に、久々に医師会事務局向け
のセッションを設けて、医師会のサイバーセキュ
リティ対策の講演や、医師会の IT 活用の好事例
の報告をいただいた。この後のセッション「医療

DXに対する日本医師会の考え」では、国民と医
療現場に真に役に立つ医療DXを推進するための
日医の考えを報告する。続くセッション「国がめ
ざす医療 DX」では、オンライン資格確認や、電
子処方箋について、厚労省からご報告いただく。
本日最後のセッション「医療情報の標準化がめざ
す未来」では、医師の考える医療情報の標準化や
電子カルテのあるべき姿、PHR の普及と利用促
進についてご報告いただく。
　2日目午前のセッション「地域医療情報連携
ネットワーク」では、「地域医療情報連携ネット
ワーク」と「全国医療情報プラットフォーム」と
の整合性や今後の展望についてご報告いただく。
2日目午後、最後のセッション「サイバーセキュ
リティ」では、DXを進める上での喫緊の課題で
ある、医療機関におけるサイバー攻撃からの予防、
初期対応、早期復旧について、厚労省、内閣サイ
バーセキュリティセンター、警察庁、IPA といっ
た関係省庁や団体それぞれの役割を明確化し、連
携して医療機関を守っていくメッセージを発信す
る。
　最後に、この協議会が先生方にとって有意義な
ものとなることを祈念して、私の挨拶に代えさせ
ていただく。

Ⅰ . 医療 DXに対する日本医師会の考え
日本医師会常任理事　長島　公之

1）骨太方針における医療DXの紹介
　厚労省が進めてきたさまざまなデータヘルス改
革を発展させる形で、2022 年 6月に閣議決定さ
れた「経済財政運営と改革の基本方針 2022（骨

メインテーマ
医療DX2023　DX推進の現状と将来の展望
－DX推進のためにできること、すべきこと－
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太の方針 2022）」の中に医療・介護分野での DX
が記載された。この中で「全国医療情報プラット
フォームの創設」、「電子カルテ情報の標準化等」
及び「診療報酬改定DX」という 3つの柱がある。
　全国医療情報プラットフォームは、オンライン
資格確認等システムのネットワークを拡充し、す
でに閲覧可能であるレセプト・特定健診等情報に
加え、今後は予防接種、電子処方箋情報、自治体
検診情報、電子カルテ等の医療（介護を含む）全
般にわたる情報について共有・交換できる全国的
なプラットフォームを創設するとされている。誕
生から現在までの生涯にわたる保健医療データが
自分自身で一元的に把握可能となり、また、本人
同意の下で、全国の医療機関等が必要な診療情報
を共有することにより、切れ目なく質の高い医療
の受療が可能となる。保健医療データを活用した
質の高い健康サービスの提供や二次利用による創
薬、治験等の促進の 3つを目的としている。
　電子カルテ情報の標準化等は、医療情報の共有
や交換を行うに当たり、情報の質の担保や利便性・
正確性の向上の観点から、その形式等を統一する。
その他、標準型電子カルテの検討や、電子カルテ
データを、治療の最適化や AI 等の新しい医療技
術の開発、創薬のために有効活用することが含ま
れる、とされている。実現すべきこととして、標
準規格を定める情報の範囲を拡大、行政手続に使
用されるものを標準化・デジタル化し、行政手続
のワンストップ化の促進、標準規格に準拠したク
ラウドベースの電子カルテ（標準型電子カルテ）
の開発を検討する。これにより、全国医療情報プ
ラットフォームの拡大に寄与する。
　診療報酬改定DXは、デジタル人材の有効活用
やシステム費用の低減等の観点から、デジタル技
術を利活用して、診療報酬やその改定に関する作
業を大幅に効率化し、医療保険制度全体の運営コ
スト削減につなげることを目指す。現在の課題は
2月上旬に中医協の答申が出てから、4月 1日の
施行まで極めて時間が短いため、開発に大きな負
担がかかっている。施行時期を遅らせることや、
各ベンダーが行っている作業を統一する共通算定
モジュールの開発などが検討されている。
　医療DXの実現により、国民のさらなる健康増

進、切れ目なくより質の高い医療等の提供、医療
機関等の業務効率化、人材の有効活用、医療情報
の利活用の環境整備を目指す。デジタル庁などは、
医療・福祉サービスに関する手続きをデジタル化
し、一度入力された情報は再度の入力を要しない
とし、負担の効率化も述べている。経産省では、
Personal Health Record（以下、「PHR」）の活用
を提唱している。

2）日本医師会の医療DXに関する考え
　そもそも DX とは、Digital Transformation の
略で、2004 年にスウェーデン・ウメオ大学のエ
リック・ストルターマン教授が提唱した概念であ
る。“人々の生活のあらゆる側面に、デジタル技
術が引き起こしたり、影響を与える変化のことで
ある”とし、よりよい生活に結びつけることにな
る。一方、医療 DXは明確な定義はないが、日医
が目指す医療 DX、即ち、ICT 化により実現すべ
き医療分野の変革は、業務の効率化や適切な情報
連携などを進めることで、国民・患者の皆さん
に、より安全で質の高い医療を提供するとともに、
医療現場の負担を減らすことである。2001 年の
日医 IT 化宣言では、各医療現場に標準化された
オンライン診療レセプトシステムを導入し、互換
性のある医療情報をやりとりできるようにする計
画（ORCA：Online Receipt Computer Advantage）
を提唱した。さらに、日医 IT化宣言2016により、
安全なネットワークを構築するとともに個人のプ
ライバシーを守ること、地域医療連携・多職種連
携を IT で支えること、電子化された医療情報を
電子認証技術（HPKI）で守ることを提唱した。
　医療提供体制は病院完結型から地域完結型にな
り、高齢化により一人の患者が複数の疾患を持ち、
複数の医療機関を受診している。また、医療者
の働き方改革も必要である。これを解決するため
に医療DXが必要となった。全国医療情報プラッ
トフォームは、日医が永年、切望していた全国の
医療機関を安心・安全につなぐネットワークであ
る。この普及に日医も全面的に協力している。た
だし、医療提供に混乱・支障が生じては本末転倒
である。医療現場の状況をよく確認しながら、有
効性と安全性を確保したうえで、利便性、効率性
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の実現を目指すべきと考える。また、国民・医療
者を誰一人取り残さないことも大切である。この
ために IT を使いやすくする、使えない人のサポー
ト、ITリテラシー向上の3つの対策が必要となる。
また、国として特に行うことは、基盤整備、標準
化、サイバーセキュリティ対策、業務・費用負担
軽減であると考えている。

3）オンライン資格確認
　オンライン資格確認（以下、「オン資」）は資
格確認だけではなく、医療 DXの基盤となってさ
まざまな情報共有が可能となることが極めて大き
な効果であると考えている。医療機関・薬局がマ
イナンバーを取り扱うことはなく、マイナンバー
カードに搭載されている、インターネットのウェ
ブサイトやコンビニ等の端末にログインする際に
利用する電子証明書（利用者証明用電子証明書）
を利用する。IC チップ部分には、税や年金などの
プライバシー性の高い情報は記録されていない。
　通常はマイナンバーカードによる本人確認と本
人の同意確認が必要となるが、災害時は特別措置
として、マイナンバーカードによる本人確認がで
きなくても、診療／薬剤情報・特定健診等情報の
閲覧が可能となる。現在は救急の場面で同様のこ
とが可能となるような検討が始まっている。
　オン資の原則義務化について、令和 4年 12月
の中医協において、経過措置に関する議論が行わ
れた。やむを得ない事情に関する経過措置の類型
が示され、やむを得ない事情を抱える医療機関に
ついては、令和 5年 3月末までに地方厚生（支）
局に届け出ることを条件に、経過措置の対象とな
り、保険医療機関及び保険医療養担当規則の違反
を問われることはない。
　マイナンバーカードと健康保険証の一体化（保
険証の廃止）を令和6年秋に目指すとされており、
訪問診療・訪問看護・柔整あはき等へのオン資の
簡素な仕組みの導入が検討されており、この簡素
な仕組みがオン資導入の例外とされた、現在紙レ
セプトで診療しているところでも使えるようにな
ると考えられている。マイナンバーカードと健康
保険証の一体化に関する検討会の中間報告書が公
開されている。その中で、健康保険証廃止後の資

格確認の取り扱いについて、資格確認書（基本は
紙）を提供すること、その有効期間が 1年程度、
発行は無償とまとめられた。また、発行済の健康
保険証を 1年間有効とする経過措置を設けると
されている。
　診療報酬上は、初診時にマイナ保険証を持参し
なかった場合 4点、持参した場合 2点が加算で
きていたが、令和 5年 4月から 12 月 31 日まで
の時限的措置として、初診時にマイナ保険証を持
参しなかった場合、4点が 6点、再診時にマイナ
保険証を持参しなかった場合、2点（月 1回）が
算定可能である。
　一方、さまざまなお困り事がまだまだあると思
われるので、日本医師会のメンバーズルームにあ
る相談フォームで、情報をお寄せいただきたい。

4）電子処方箋の紹介
　1月 26 日から運用が開始された。紙の処方箋
が電子になっただけではなく、リアルタイムで
医療機関や薬局間で薬剤情報が共有できるように
なった。特に、重複投薬や併用禁忌に注意喚起が
される仕組みになった。できるだけ多くの薬局、
医療機関に参加していただかなければ、チェック
ができないため、最終的には導入していただくこ
とが望ましいと考えている。

5）HPKI カード
　電子処方箋を発行するために、署名が電子的
に必要になるが、現状では署名が可能なものは
HPKI カードのみである。HPKI カードは日医で
も発行しており、IC チップに電子的な証明書が
掲載されている。電子処方箋で利用可能となった
ことで、昨年 8月以降、医師資格証発行依頼が
急増している。日医会員は無料で取得、更新でき
る。通常は医師会経由でさまざまな受付・発行を
していたが、病院での一括申請・一括交付方式を
新設した。希望の病院は日医まで連絡いただきた
い。
　HPKI カードの紛失・破損時に備え、かつ、大
規模病院等で全端末にカードリーダーを設置する
ような負担をかけず、HPKI をより使いやすくす
るための仕組みとしてHPKI セカンド電子証明書
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を提供している。
　電子処方箋の導入はまだまだ普及していない。
より安全な医療提供として、併用禁忌や重複投薬
に関するさまざまな情報が共有されることはよい
ことであるので、最終的には多くの医療機関で導
入いただきたいと思っているが、導入が進まない
大きな要因は補助金が十分でないことと考えてい
る。日医は電子処方箋に限らず、医療DXを国策
として推進するのであれば、現場のシステム導入
や維持、それに伴い必要となるセキュリティ対策
にかかる費用は、本来、国が全額負担すべきと考
える。厚生労働大臣に、補助率の引き上げ、事業
額上限の引き上げ、補助申請期限の見直しについ
て要望した。

6）サイバーセキュリティについて
　ランサムウエアによる被害が拡大している。国
内の医療機関が標的となり、市民生活にまで重大
な影響を及ぼす事案も確認され、令和 4年度に入
りさらに増加している。ランサムウエアの感染経
路は VPN 機器からの侵入が最も多く、リモート
デスクトップからの侵入もある。直近では大阪府
の病院がランサムウエア攻撃を受け、医療の提供
ができなくなった。日医では、「医療機関に関す
る情報システムの管理体制に関する実態調査」を
行った。その中で知識、人材、財源が不足してい
るため、サイバーセキュリティ対策が十分にでき
ていないことが分かった。自助が第一ではあるが、
共助（日医の支援）と公助（国の財政支援等）が
大切である。厚労省は医療機関のサイバーセキュ
リティについて、1. 平時の予防対応、2. インシ
デント発生後の初動対応、3. 日常診療を取り戻す
ための復旧対応、が必要としている。「医療情報
システムの安全管理に関するガイドライン」の第
6.0 版への改定方針の中で、情報セキュリティに
関する考え方を整理するという方向性が出されて
いる。
　日医としても、「日本医師会 CEPTOAR 通信」
を FAX で送信し、内容もできるだけ分かりやす
いものにしている。また、令和 4年 6月から、「日
本医師会サイバーセキュリティ支援制度」を開始
した。この中で対応相談窓口（緊急相談窓口）を

設置し、年中無休、9時～ 21時で対応している。

7）J-MIMO 次世代医療基盤法について
　今後、ビックデータとして新しい技術の研究・
開発に情報を役立てることが重要である。その
ために作られた法律が「次世代医療基盤法」であ
る。現在、3つの認定事業者が国により認定され
ているが、2番目に認定されたのが、日医が設置
した「一般財団法人日本医師会医療情報管理機構
（J-MIMO）」である。病院や自治体等からの情報
をいただき、審査した上で、利活用者に提供して
いる。主体的な情報は電子カルテの情報だが、さ
らに健診情報、介護情報や PHR の情報なども収
集したいと考えている。現在、国立病院機構 55
病院から約 101 万人の医療情報を取得しており、
弘前市や逗子市といった地方自治体と健診・レセ
プトデータの契約締結をしている。
　今後、臨床で大いに活用が広まると思われる
AI だが、臨床で役に立たなければ意味がない。
そこで、日医は AI ホスピタル推進センターを会
内に設置した。これによって研究開発する側と医
療現場をしっかりとつなげて、役に立つものにし
たいと考えている。
　生涯の記録を切れ目なくつなげることが大切で
ある。各健診データを一元的に管理し、国民のラ
イフステージに応じた適切な保健事業につなげな
ければならないため、生涯保健事業の体系化、特
に健診データの標準化が重要である。日医を含む
健診関係 10団体による日本医学健康管理評価協
議会において、健診標準フォーマットの策定と普
及が進められている。
　日医の ORCA 事業は、レセコン業界ではシャ
ア 2位になっている。また、レセプト請求に日
レセを使うメーカーも 51社まで増えている。現
在、クラウド化の切り替えを進めている。また、
ORCA 事業では、日医会員向けにキャッシュレス
サービスを提供している。医療機関は現金を扱う
比率が高いが、患者からはキャッシュレスを利用
したいという需要もある。この課題は運用コスト
（手数料）で、できるだけその負担が少ないキャッ
シュレスサービスを提供している。
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8）PHR、遠隔医療
　医療連携による垂直連携と地域包括ケアによる
水平連携が行われているが、今後は早期治療や重
症化予防として医療連携ネットワークが重要にな
り、機能回復や社会復帰のために多職種連携ネッ
トワークが主役になると思われる。これらの前に
健康増進や疾病予防として、PHRが「防ぐ・治す・
支える」として、大きな役に立つ。ここで重要な
のは本人とかかりつけ医が共同して PHR を使う
ことが重要である。そうすることで、国民・患者
が主役となる「新たな健康づくり」が可能となる。
　また今後、大きな柱となるのが遠隔医療である。
情報通信機器を活用した健康増進、医療に関する
行為と提示されており、医師－医師間では遠隔相
談、遠隔画像診断、遠隔病理診断などがあり、医
師－患者間ではオンライン診療があるが、総務省
の統計によると遠隔コンサルテーション、遠隔放
射線画像診断、遠隔カンファレンスの順に多く、
運用中もしくは導入に向けて準備中となってい
る。これらを導入することで医師の偏在や医療資
源の不足、移動距離や時間等の物理的な距離の解
消や地域に勤務する若手医師の教育支援等にも役
立つとされている。
　全国医療情報プラットフォームと地域医療介護
連携ネットワーク（以下、「地連NW」）の併存が
必要というのが日医の考えである。現在、全国で
稼働している地連 NWでは、制限された情報の
共有だけではなく、機能としては電子カルテのほ
ぼすべての情報共有が可能となっている。画像情
報の共有や在宅医療介護連携など、実際の連携に
使える機能がさまざまあり、遠隔医療にも使われ
ている。特に重要なのは多職種連携の機能が使わ
れており、この多職種連携は全国医療情報プラッ
トフォームには想定されていない。したがって、
オンライン資格確認システムを利用した電子カル
テの一部の共有だけでは現在の地連 NWで実現
している地域医療連携に必須な多種、多様な機能
（例えば電子カルテの全データ、各種画像の共有、
クリティカルパスなどの連携機能）の実現は困難
なので、当面の間、地連 NWとの併用が必須で
ある。ただし、今後はオン資のシステムの基盤が
できるため、地連 NWとの連携を検討すべきで

あると、主張している。全国の地連NWにアンケー
ト調査を行ったところ、今後の継続を心配する地
域が 56% と半数を超え、実際に影響のあった地
域が7件あった。これは大きな課題と考えている。
これらの医療 DX を踏まえて、地連 NWがどう
あるべきかを考えると、このタイミングで地連
NWの目的、有用性、効果、運用方法、財源の再
検討が必要である。「全国医療情報プラットフォー
ム」との連携、機能分担、インフラの活用や電子
カルテ情報の標準化等への対応、広域化、全国化
（システム、同意取得・運用ルール）、PHR（行政・
民間）との連携などを検討していかなければなら
ない。全国医療情報プラットフォームと地連NW
は得意と不得意があるが、地域の特性に合わせて
上手に使い分けていくことが必要である。

[ 報告：副会長　中村　　洋 ]

Ⅱ . 国がめざす医療DX
オンライン資格確認について

　厚生労働省保険局医療介護連携政策課
保険データ企画室室長　中園　和貴

　医療機関・薬局におけるオンライン資格確認の
導入状況は以下の通り（2月 19日時点）。
・顔認証付きカードリーダー申込率：91.8%
・準備完了施設率：59.3%
・運用開始施設率：49.6%
　「マイナンバーカードと健康保険証の一体化」
を進めるため、令和 6年秋に保険証の廃止を目
指しており、訪問診療・柔整あはき（柔道整復師・
あん摩マッサージ指圧師・はり師・きゅう師の
施術所）等に資格情報のみを取得できる簡素な仕
組等にオンライン資格確認を導入、マイナンバー
カードの取得の徹底を重点目標にしている。
　中間とりまとめの今後の主な検討事項は以下の
7つ。
（1）マイナンバーカードの特急発行・交付の仕
組みの創設等について
（2）マイナンバーカードの代理交付・申請補助
等について
（3）市町村によるマイナンバーカードの申請受
付・交付体制強化の対応
（4）マイナンバーカードによりオンライン資格



令和 5年 6月 山口県医師会報 第1954 号

401

確認を受けることができない場合の取扱い
（5）保険者の資格情報入力のタイムラグ等への
対応
（6）第三者によるマイナンバーカードの取扱い
について
（7）乳幼児のマイナンバーカードについて

電子処方箋導入に向けて
　厚生労働省大臣官房総務課企画官
　　（医薬・生活衛生局併任）兼

電子処方箋サービス推進室長　伊藤　　建
　電子処方箋とは、 オンライ資格確認等システム
を拡張し、現在紙で行われている処方箋の運用を、
電子実施する仕組みであり、オンライ資格確認等
システムで閲覧できる情報を拡充し、患者が直近
で処方や調剤された内容の閲覧や、当該データを
活用した重複投薬等チェックの結果確認が可能に
なる。
　主な導入意義として、
・医療機関・薬局を跨いで、リアルタイムの処方
調剤情報共有
・重複投薬等チェックにより、実効性のある抑制
・処方箋の入力作業削減といった薬局側事務効率
化
・患者自らが、これまでの処方・薬剤情報を一元
的に閲覧可能
がある。
　電子処方箋導入による情報拡充に関しては、
・電子処方箋の導入により、調剤・調剤した薬情
報が管理サービスに即時反映されることから、患
者の“直近の”薬情報まで確認きるようになる
・電子処方箋管理サービス側でこれから調剤され
る薬が過去一定期間の重複投薬／併用禁忌がない
かをチェックし、その結果を現在利用しているシ
ステムで確認できる
　処方・調剤された情報や重複投薬チェック結果
の参照に関しては、
・医師・歯科医師は、処方する薬を確定するにあ
たり電子／紙の処方箋にかかわらずこれから処方
する薬が過去の薬と重複していないかのチェック
を「電子処方箋管理サービス」で行える
・薬局では、処方箋の電子ファイルを薬局システ

ムに取り込むタイミングで、処方された薬が過去
の薬と重複していないかを、「電子処方箋管理サー
ビス」でチェックを行い、当該結果も併せて取り
込む
・マイナンバーカードでの受付で患者からの同意
がある場合、過去の薬データを参照することも可
能
　発行形態・受付方法毎の電子処方箋の機能・利
用方法に関しては、
・患者の受付方法（マイナンバーカード・健康保
険証）、患者が選択する処方箋の発行形態（電子・
紙の処方箋）にかかわらず、重複投薬等チェック
などの各機能が利用可能
・マイナンバーカードで受付を行う患者が、自身
の薬の情報を提供することに同意した場合、医師
等は過去の薬の情報を参照し、診察、処方・調剤
の判断に役立てることが可能
・患者が電子処方箋又は紙の処方箋のどちらを選
択したかによって、医師等の処方箋への署名方法
や患者に渡す用紙などが異なる
　マイナポータルにおける処方情報・調剤情報の
確認に関しては、
・令和４年 12 月 14 日からマイナポータルにお
いて、電子処方箋に対応した医療機関から発行さ
れた処方箋の情報（処方情報）や、薬局で調剤さ
れた薬剤の情報（調剤情報）を確認可能
・現在は、モデル事業参加施設由来の情報のみだ
が、１月の運用開始以降、電子処方箋システムを
導入した施設から登録された処方情報・調剤情報
が反映される
・なお、アプリ運営事業者等もマイナポータルと
の連携を積極的に検討しており、患者がお薬手帳
アプリや健康管理アプリをダウンロードして、処
方情報・調剤情報を活用できるようになる見込み
である
　電子処方箋の対応施設の現状については、
1．1月 26 日から電子処方箋管理サービスの運
用が開始
・システム改修が完了した医療機関・薬局から、
順次電子処方箋サービスの利用が可能
・現状は 684 施設（病院 6、医科診療所 38、歯
科診療所 8、薬局 632）（2月 19日時点）
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2．今後、準備の整った施設から随時、利用開始
の届出がなされる見込み（電子処方箋対応施設は
定期的に公表）
3．事前の導入の手続き（利用申請）を行った
施設数（2月 19 日時点）は 40,412 施設（病院
930、医科診療所 15,580、歯科診療所 8,754、
薬局 15,148）

電子処方箋モデル事業
山形県酒田地区医師会副会長　島貫　隆夫

　2023 年 1月から全国で電子処方箋管理サービ
スの運用が開始される。それに先立ち、2022 年
10 月から「電子処方箋のモデル事業」が始まった。
電子処方箋で重要なことは医療安全と業務の効率
化である。電子処方箋の情報はリアルタイムで反
映され、重複や併用禁忌のチェックが行われ、安
全で無駄のない処方が可能になる。また、救急や
大規模災害、パンデミックでの活用も期待される。
　電子処方箋導入における課題は、①医薬品コー
ドの統一、②医薬品名の統一、③用法の統一、④
HPKI（HPKI セカンド）の利用、⑤重複や併用禁
忌などの医療安全に関わるシステム要件、⑥電子
処方箋引換番号の薬局への送付、⑦導入費用など
がある。医薬品マスターに関しては病院独自コー
ドで対応していたため、新たにレセ電算コード、
YJ コードなど標準コードや電子処方箋用統一名
称の実装が必要であった。用法に関しては JAMI
のコードを参考にした電子処方箋専用のコードが
用意されていたが、規定の用法コードだけでは足
らず、用法補足レコードでの対応が必要であった。
これらの標準マスターが遍く実装されれば、今後
医薬品情報の共有化が飛躍的に推進されるものと
考える。
　電子処方箋への移行期に関する課題とメリット
については以下があげられる。
患者サイド；
・電子処方箋の意義が十分に理解されていないの
で、その価値を市民によく周知することが重要で
ある。
・マイナポータルを通して自分の処方・調剤情報
をリアルタイムで受け取り、その情報を活用して
自分の健康管理に役立てられる。

・自分のリアルタイムな処方・調剤情報を提示で
きる。
医療機関サイド；
・電子処方箋の発行件数は 1日 60～ 100 件に留
まっているが、対応薬局がまだ少ないことが主な
要因である。
・移行期では、患者が電子処方箋対応薬局へ行く
のかどうかを把握することが必要で、現場の負担
になっている。この不便な過渡的な期間をできる
だけ短縮するためには、地域全体での導入を推進
することが大事である。
・「紙カルテ＋レセコン」運用の診療所における
HPKI 認証。
・院内処方、退院時処方への対応。
・マイナンバーカードで同意が得られれば、患者
のリアルタイムな処方・調剤情報を活用できる。
　最後にまとめとして、
（1）電子処方箋の意義
・医療安全
　電子処方箋における最大のメリットは、リアル
タイムな情報反映により重複や併用禁忌のチェッ
クが瞬時に行われ、安全で無駄のない処方が可能
になることである。そのためには地域（面）で取
り組むことが重要である。
・常用薬の把握がスピーディ
　救急や外来、入院時においてスピーディにでき
る。オンライン資格確認を導入している医療機関
ではリアルタイムの処方情報を患者の同意の元に
参照することができる。
・災害時に威力を発揮
　災害、パンデミックでの利用。医療圏を越えて
も連携可能。
（2）マイナンバーカードが診察券の機能を持つ
と、運用が円滑になるものと期待
（3）物理的に全国一円のサービスとなり、論理
的に地域で分けた運用が可能になることを期待す
る。それが可能であれば、地域独自のチェックロ
ジック、アラートが設定でき、また、データ２次
利用によるデータへルスにおける活用ができる。
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診療報酬改定DXについて
日本医師会 ORCA 管理機構（株）　上野　智明

　令和 4年 6月の骨太方針 2022 にて、「全国医
療情報プラットフォームの創設」、「電子カルテ情
報の標準化等」にあわせて「診療報酬改定 DX」
の推進が閣議決定された。診療報酬改定DXでは、
デジタル時代に対応した診療報酬やその改定に関
する作業を大幅に効率化し、SE 人材の有効活用
や費用の低廉化を目指す、とされた。具体的な取
組には、①共通算定モジュールの導入、②診療報
酬改定の円滑な施行があげられており、開発主体・
体制、費用負担のあり方を含め対応方針を検討し、
今年度中に結論を得る、とされている。①共通算
定モジュールの考え方は、まさに日医が取り組ん
できた ORCA プロジェクトと同じ方向性をもつ
ものである
　ORCA のエコシステムの特徴は、
・18,000 以上の医療機関が利用（うち、病院は
約 600）
・ORCA-API 提供、Web 化、連携電子カルテ 51
社。4年後には 2万医療機関が使い、うち 1万 5
千は電カルで API 連携をしているだろう
・算定ロジック公開（オープンソース）
・全国地域公費プログラム公開
・レセプト電算処理マスタをネイティブで利用
・認定サポート事業所約 160 社
・予約、検査機器、再来受付、自動精算機、ラベ
ルプリンタ etc...
　まとめとして、たゆまぬ進化のために、「信頼
と安心は損なわず、画面や操作感はそのままに、
大幅に動作速度を改善し、Web 技術を取り込ん
で、デバイスやOS を選ばず、院内型でもクラウ
ド型でも、大規模災害にもより強く」と結ばれた。

[ 報告：理事　白澤　文吾 ]

Ⅲ . 医療情報の標準化がめざす未来
電子カルテ改革から医療DXの目指す社会

Medical Excellence JAPAN 代表理事　笠貫　　宏
　コロナ禍により、わが国の医療DXの遅れが顕
在化した。国民は感染状況や医療状況への不安
やオンライン診療などを経験し、医療DXの重要
性を実感した。わが国では、電子カルテの普及率

は約 50％に過ぎず、二次利活用も進んでいない。
2021 年 9月、MEJ の「電子カルテ改革」提言を
期に、12 月の日経 SDGs フェス「医療 DX」、そ
して 2022 年 2 月自民党健康・医療情報システ
ム推進合同 PT が立ち上がり、5月「医療 DX令
和ビジョン 2030」がまとめられ、6月の骨太の
方針 2022 に医療 DXが明記された。そして 9月
「厚生労働省推進チーム」、10 月に総理を本部長
とする「医療DX推進本部」が設置された。われ
われは 11月に「電子カルテ改革の社会実装」を
提言した。2022 年は「医療 DX 元年」となり、
2023 年は急速にその社会実装へと向かう。
　医療 DXは IT 技術により、新価値創造と医療
変革をもたらす国家事業であり、人間の安全保障
の根幹にかかわる。医療DXのビジョン達成まで
は多くの課題が存在するが、その全体像を俯瞰し、
優先度と実現可能性を考慮した道筋をたて、一つ
一つ障壁を乗り越えねばならない。
　少子超高齢人口減少の進む中、医学医療界一体
となり、「医の原点」を基盤として、「患者・市民
参加型医療」に向けたグランドデザインについて
熟議を重ねる時期に来ている。

医療情報分野における厚生労働省の取組み
　　厚生労働省医薬産業振興・

医療情報審議官　城　　克文
　データヘルス改革推進本部において、令和 3年
6月 4日にデータヘルス改革工程表が示された。
厚労省では、個人・患者自身がマイナポータル等
を通じて自身で保健医療情報を把握きるようにす
ることに加えて、ユーザーインターフェースにも
優れた仕組みを構築するととともに、患者本人が
閲覧できる情報（健診情報やレセプト・処方箋情
報・電子カルテ情報・介護情報等）を医療機関や
介護事業所でも閲覧可能とする仕組みの整備を推
進している。また、データヘルス集中改革プラン
において、全国医療機関等で確認きる仕組みとし
て、上記のうち、特定健診情報・レセプト記載の
薬剤情報・診療情報・電子処方箋を 2022 年度ま
でに段階的に運用を開始する等推進している。
　さらに、令和 4年 6月に閣議決定された骨太
の方針 2022 において、「全国医療情報プラット
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フォームの創設」、「電子カルテ情報の標準化等」
及び「診療酬改定 DX」の取り組みを行政と関係
業界が一丸となって進めるとの政府方針が示され
た。この方針の実現に向けた厚労省の最近の取組
について紹介され、その中で期待されることにつ
いて述べられた。

本格化する次世代医療基盤法による
　　　　　　　　医療ビッグデータの活用

　　内閣府健康・医療戦略推進事務局
参事官　姫野　泰啓

　健診結果やカルテなどの医療情報を、匿名加工
することで個人情報を守りながら、医療分野での
研究開発活用を促進するための次世代医療基盤法
が 2018 年 5月に施行されてから、5年弱が経過
した。同法は個人情報保護法の特例法であり、国
の厳しい審査を経て認定された事業者に対して医
療情報を提供する場合は、本人同意ではなく、丁
寧なオプトアウト手続きによる提供を可能とする
一方、認定事業者に対する厳格なセキュリティ基
準と、匿名加工の技術を用いることにより、個人
情報の保護と医療ビッグデータの研究利用の促進
を両立させ、新薬の開発、医療技術の向上などを
目指している。
　現在、3つの認定事業者が、約 100 の医療機
関等から合計 200 万人分を超える医療データを
収集し、22 の研究に利用されるなど、着実に成
果につながっているが、さらなる進化が期待され
ている。
　政府において、有識者の意見を聴きながら、制
度改正の検討を進めているが、①匿名加工医療情
報に加えて、仮名加工医療情報の利活用を可能と
すること、②NDBなどの公的データベースと匿名
加工医療情報との連結解析を可能とすること、と
いった見直しの方向性が取りまとめられている。
　次世代医療基盤法の現状と、制度改正に向けた
政府としての取り組みについて述べられた。

電子情報はどうあるべきか－電子カルテの標準化
　　医療情報システム開発センター

理事長　山本　隆一
　本協議会のメインテーマは医療 DX2023 であ

るが、DXの前段階として情報の電子化による利
用性・交換性の飛躍的な向上がある。センサー技
術などの情報取得の効率化から高度な機械学習に
よる診療支援に至るあらゆる面での効率化がデジ
タルトランスフォーメーションの前提である。手
書きの文書をスキャンして電子化しても保存性や
伝送は改善されるが、情報の再利用や横断的・縦
断的再利用に関してはほとんど効率化をもたらさ
ない。横断的・縦断的再利用性を確保するために
は、情報が平面的にも時間軸的にも比較可能でな
ければならない。これを実現する手段が標準化で
ある。一方で標準化には副作用もある。人は多彩
で、疾患状態も極言すれば患者毎に異なる。検査
値も目的によって要求される精度が異なる場合が
ある。標準化がこのような微妙な差を無視しなけ
れば実用的にはならない。また、プロセスを標準
化することは過度に行えば患者の個性が配慮され
なくなる可能性があり、また診療自体のイノベー
ションも起こりにくくなる可能性さえある。医療
の質を向上し均てん化するためのプロセスの標準
化は必要であるが、創意工夫を抑制しないことに
留意しなければならない。以上のような観点で電
子カルテの標準化を考える必要がある。データの
標準化、プロセスの標準化あるいは標準ソフトウ
エアとしての電子カルテまでさまざまな議論があ
るが、それぞれの現状を紹介するとともに利点・
留意点について述べられた。

電子カルテのあるべき姿
　九州大学病院メディカル・

インフォメーションセンター　中島　直樹
　骨太方針 2022 では、退院要約、診療情報提供
書、健診結果などの重要情報を標準規格HL7 で
「全国医療情報プラットフォーム」でまず流通す
るとした。課題は山積だが、超高齢社会のみなら
ず激化する健康医療領域の国際競争への対応のた
めにも国家レベルでのデジタル基盤化、データ二
次利用推進は喫緊の課題である。
　その中で取り残されつつある課題が「電子カル
テのあるべき姿」で、下記のような具体例がある。
・現在の電子カルテには、DPC入院患者を除き「保
険傷病名」以外に正確な病名を入力する決まりが
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なく、長期間の患者診療へ影響するのみならず、
大規模集計上や解析研究でもミスリードに繋がる
危惧がある。正しい診断名を適正なタイミングで
記録することは医師のみに可能な業務であり、そ
れをサポートするシステムと運用が必須である。
・各診療科で診療内容は異なるにも拘らず、カル
テ記載は白紙の SOAP を使っている。各診療分野
別に主要疾患のミニマム項目を標準化し、テン
プレートやクリニカルパスなどの構造化データ入
力、医療機器からの自動入力や PHR など患者入
力データを活用するなどで、医療者にも煩雑で
なく、正確で、患者にもわかりやすく、データ 2 
次利用にも活用できるカルテ記録が行われるべき
である。
　患者市民参画が謳われる医療 DX 時代に向け
て、急激に進む技術的な標準化に遅れることなく、
臨床的な標準化を含めた電子カルテのあるべき姿
を真剣に考える時が来ている。

PHR の標準化で実現する医療の質向上と
　　　　　　　　　　　本人主体の健康づくり

　京都大学大学院医学研究科
　　社会健康医学系専攻予防医療学分野／

PHR 普及推進協議会代表理事　石見　　拓
　デジタル社会を迎え、個人の健康情報を活用し
た健康管理・増進の仕組みとして、PHR に期待
が集まっている。PHR サービスを活用すること
で、①健康・医療に関わる情報の生涯にわたる連
続的な活用、②データに基づいた生活習慣の改善
による健康増進、病気の予防、健康寿命の延伸、
③日常的な健康情報の活用による医療の質の向
上、④救急災害時、感染症パンデミック時等の健
康管理、医療提供の質の向上と効率化、⑤データ
の分析・研究の推進によるデータに基づく施策の
実現、健康管理・医療の質の向上、効率化、無駄
の削減、新しい産業の創出、発展が期待される。
　PHR を活用した本人・家族主体のデジタルヘ
ルスケアの実現には、『データを流通させること
で価値が生まれる』ことを理解し、個人の健康・
医療情報を一定のルールの下で共有し、活用する
取り組みが必要となる。これらを実現するために
は、日々蓄積される健康・医療等に関するデータ

は本人から生まれるものであり、本人や家族の意
思のもとで利活用するべきであるという基本的な
考え方を共有したうえで、PHR サービスに関わ
るルールの整備、標準化を進めていくことが求め
られている。
　われわれは、良質な PHR サービスの普及を目
指し、PHR 普及推進協議会を立ち上げ産官学民
一体となったルール作り、社会基盤整備を進めて
いる。本人・家族の意思のもとで生涯にわたって
健康・医療情報を活用できる社会の実現に向けて、
PHR サービスへの期待と課題について述べられ
た。

[ 報告：理事　藤原　　崇 ]

2 日目（2月 26 日）
Ⅳ . 地域医療情報連携ネットワーク
全国医療情報プラットフォームと
　地域医療情報連携ネットワークの連携

日本医師会常任理事　長島　公之
　令和 3年 11 月、厚労省が「健康・医療・介護
情報利活用検討会医療情報ネットワークの基盤に
関するワーキンググループ」（以下、「WG」）を
設置し、その中で全国の地連NWの現状を分析し、
一部活動が低調なネットワークも存在しており、
患者・医療機関ともにカバー率が全国的にみて十
分ではない、あるいはランニングコスト等の問題
から持続可能性に課題があることが指摘されてい
る。ニーズについてアンケート調査をした結果、
傷病名、アレルギー情報、感染症情報、薬剤禁忌
情報、救急時に有用な検査情報、生活習慣病関連
の検査情報の医療情報と、診療情報提供書、キー
画像等を含む退院時サマリー、電子処方箋、健診
結果報告書の文書情報を標準化すべきという結論
に至った。この中で地連 NWとオンライン資格
確認を基盤とするネットワークが比較され、医療
機関間をつなぐ全国的な基盤（ネットワーク）と
して、オン資のインフラが整備されていることを
念頭に、利用目的に関する課題や技術面の課題、
費用負担のあり方、費用対効果の評価等について、
関係機関等と調整しながら、検討を進めるという
対応方針が示された。令和 4年 5月のWGでは、
オン資のシステムを基盤として、電子カルテ情報
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交換サービスを利用して本人同意を得た上で、医
療情報と文書情報を共有するという方向性が示さ
れた。その後、骨太の方針 2022 が閣議決定され、
その中で「全国医療情報プラットフォームの創
設」が掲げられた。令和 4年 11月のWGで、デー
タヘルス改革に関する工程表に従って、医療情報
ネットワークの基盤のあり方（主体、費用、オン
ライン資格確認等システムや政府共通基盤との関
係、運用開始時期等）及び技術的な要件について、
令和 4年度までに調査検討し、関係審議会に報
告等を行いつつ、結論を得ることとなった。令和
5年 1月のWGでは、同意取得等の仕組みやコー
ドの整理の方向性などを議題として挙げられ、全
国的に電子カルテ情報を閲覧可能とするための基
盤（電子カルテ情報交換サービス ( 仮称 )）のあ
り方の技術的な要件等に関しては、ヒアリングを
踏まえ次回のWGでとりまとめ案を提示するこ
ととなった。
　日医は、全国医療情報プラットフォームと地連
NWは併存が必要だと考えている。オンライン資
格確認システムを利用した電子カルテ情報の一部
等の共有だけでは、現在、地連 NWで実現して
いる地域医療連携に必要な多種多様な機能である
電子カルテの全データ、各種画像の共有、クリティ
カルパスなどの連携機能、医介連携機能（コミュ
ニケーションなど）の実現が困難であり、しばら
くの間は、地連 NWとの併用が必須で、オンラ
イン資格確認システム基盤と地連 NWとの連携
について検討すべきということをWGなど、国
の会議等で、一貫して主張してきた。
　全国医療情報プラットフォームの創設、電子カ
ルテ情報の標準化等、PHRの進歩という医療 DX
を踏まえて、今後の地連 NWの未来を今、検討
すべきである。地連NWの目的・有用性・効果、
運用方法、財源を再検討することが重要であり、
①「全国医療情報プラットフォーム」との連携、
機能分担、インフラの活用、②電子カルテ情報の
標準化等への対応、③広域化、全国化（システム、
同意取得・運用ルール）、④ PHR（行政・民間）
との連携、⑤遠隔医療における活用、⑥研究開発
や地域医療政策に資するデータ利活用（電子カル
テ情報の標準化等、次世代医療基盤法の見直し）、

という 6つの観点から検討が必要である。
　全国医療情報プラットフォームも地連 NWも
目的は地域の住民にいかに役に立てるか、である。
キーワードは「かかりつけ医機能の発揮」で、か
かりつけ医機能は 1人の医師がすべてを担うも
のではなく、自分の専門の分野を伸ばしていきな
がら、自分だけではできない機能は地域の医療機
関や介護施設と連携し、ネットワークを作って、
地域で面として支えていくことがかかりつけ医
機能を発揮できる基盤と考える。そのために地連
NWが役に立てるかが、今後の重要なテーマであ
ると考えている。

あじさいネット－オンライン診療システムの
　　　　　　　　活用促進、医薬品の適正利用

長崎県医師会副会長　藤井　　卓
　あじさいネットは 2004 年 10 月の運用開始以
来、主に会員（賛助会員を含む）からの会費に
よって 18 年間運営している。会員数は正会員
1,844 名、情報閲覧施設 370、情報提供病院 38
施設で、総登録数 157,353 名である。最も利用
されている機能は他の地連 NW同様、地域の拠
点病院の電子カルテ情報の地域内共有だが、ネッ
トの価値をさらに高めるべく機能強化をはかって
きた。不足している診療所情報に対し、外注検査
データを共有する検査データ共有サービスと調剤
薬局からの調剤情報共有サービス、これらが普及
すれば、検査結果が有効な病診連携や在宅医療で
のチーム医療・介護に有用であり、患者単位の全
薬剤管理が適正化でき、併用禁忌薬や重複薬の警
告機能もさらに有益である。電子処方箋の普及は
まだ先と思われれるため、先行してそのメリット
を享受できるものと考える。また、新型コロナで
オンライン診療が注目される中、2020 年にオン 
ライン診療ソフトウエア「YaDoc」を開発したイン 
テグリティヘルスケア社とあじさいネットが提
携し、両者のデータセンター間を IP-VPN で接続
した。これにより、あじさいネット端末、情報提
供病院からは、電子カルテ端末から直接「YaDoc」
が利用できるだけでなく、「YaDoc」アプリの入
力機能を利用して、患者の症状や体重、バイタル
情報等を入力してもらい、同端末で診療利用する
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PHRとしての利用も対面診療に対する情報不足を
補完している。2021年からはGSK社とも提携し、
この機能を ePRO（electronic Patient Reported 
Outcome）として利用する取り組みも始めている。

ひろしま医療情報ネットワーク（HMネット）
－概要・現状の課題・今後の取り組み－

広島県医師会常任理事　藤川　光一
　ひろしま医療情報ネットワーク（以下、「HM
ネット」）は地域医療再生基金を活用して構築し、
2013 年に稼働を開始した。2023 年 1 月現在の
参加施設数は県外の 14施設を含む 1,106 で、う
ち 43が診療情報開示病院である。
　HMネットの特長は、VPN（IPsec/IKE）と TLS
を併用して情報共有や情報交換を行っている点
と、医療情報が個々人に発行された県（国）で唯
一の地域共通 ID により一意的に管理されている
点である。HMネットには、開示病院の診療情報
を参照するシステムの他、投薬情報を共有するシ
ステム、個々人の救急や災害時に必要な情報を共
有するシステム、患者の自己測定データや健診情
報を医師等と共有するシステム、医師が医用画像
やグラフなどを他の医師に提示して相談できる仕
組み、医療機関間あるいは医療機関と行政の間で
ファイルを共有・送受信する仕組みなどさまざま
なグループウェアが稼働しているが、令和 5年
度中には、地域共通 ID を有する患者の検体検査
結果を共有するシステムが始動する予定である。
　主な課題は現在進みつつあるオンライン資格確
認を基盤とした全国医療情報プラットフォームと
の共存と連携であるが、HMネットでは、これを
見据えて、県民（患者）がマイナンバーカードを
利用して、自身で地域共通 ID を採番できる構造
やマイナンバーカードを地域医療 IDカード（HM
カード）の代わりに利用できる仕組みを構築中で
ある。

医療介護情報共有システムのあり方
　　－函館 道南MedIka －

高橋病院理事長　高橋　　肇
　平成 18 年、市立函館病院（3 次救急病院）、
高橋病院（リハビリ病院）間で産声をあげた

「ID-Link」は、道南地域医療連携協議会「道南
MedIka」を母体として発展してきた。当初の「my 
karte」の名称通り、PHR を意識したシステム構
築を目指したが、「個人情報」「セキュリティ」と
いう大きな壁を前に、医療機関を中心とした作り
にせざるを得なかった。そのため、同一患者にも
関わらず、医療情報と介護情報が分断されたため、
情報共有の観点からいまなお大きな課題を残して
いる。
　現在、41 都道府県で ID-Link は活用されてい
るが、全国普及にかなり時間と手間を要したこと
は、当時から続く IT そのものに対する距離感か
ら仕方のないことであったのかもしれない。
　稼働開始後から見えてきたいくつかの課題に対
し、ID-Link というプラットフォーム上でそれら
が解決できるものなのか、その悩みは現在も続い
ている。しかし、当協議会の理念である「地域で
患者を診る」視点から、函館市の協力のもとに「医
療介護連携サマリー」などを始めとした介護をも
巻き込んだ新しい取り組みを進めているところで
ある。
　全国医療情報プラットフォームとして、今後
オンライン資格確認が中心に据えられるのであろ
うが、在宅・介護を巻き込んだ地域医療のために
は、この 2つのプラットフォームをどう切り分
けていくのか、あるいは融合を図るべきなのか、
「標準化」「データ化」を念頭に置きつつ、オンラ
イン資格確認も先駆けて試験稼働した経験も踏ま
えて両者について論じられた。

ICT を用いた離島へき地の
　　医療提供体制構築について
～スマートアイランド推進実証調査、高画質モバイル
中継装置を用いたオンライン診療についての報告～

　　JA 山口厚生連周東総合病院／
柳井市立平郡診療所　陣内聡太郎

　山口県柳井市平郡島では、医師が離島診療所
に常駐していたが、人口が 300 人未満となり、
2021 年度から非常勤体制となった。医師が不在
となる時間が長くなり、島民の医療アクセスの機
会が減少したため、アクセス改善の目的で 2021
年度よりオンライン診療を開始した。これまで
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COVID-19 発生時や荒天時など、オンライン診療
をスポットで活用してきたが、得られる情報や独
居高齢者への対応などに課題も残り、オンライン
診療の導入だけでは、医療アクセスの改善は限定
的であった。
　課題解決に向け、2022 年度より国土交通省の
スマートアイランド事業に参画することになっ
た。島民にウェアラブルデバイスを装着いただく
ことで診療の質や見守り機能を強化し、医師不在
時にオンライン診療と組み合わせたり、離島にな
い薬剤をドローンで配送するなど、医師が非常勤
体制となった離島の医療アクセスを改善すること
が目的である。本スマートアイランド事業の概要
をはじめ、参加した患者や支援員、診療所スタッ
フ等へのアンケート結果や薬剤のドローン配送に
関する実施可能性について報告された。また、県
の事業による高画質モバイル中継装置を併用した
オンライン診療についても合わせて紹介された。

[ 報告：理事　藤原　　崇 ]

Ⅴ . サイバーセキュリティ
厚生労働省におけるサイバーセキュリティ対策
の取組みについて

厚生労働省医政局参事官
（特定医薬品開発支援・医療情報担当）　田中　彰子
　医療機関では、医療情報システムを取り巻く環
境の変化に加え、近年は医療機関を標的としたサ
イバー攻撃により診療への影響が出る等の事案が
発生している。また、令和 5年 4月より保健医
療機関・薬局におけるオンライン資格確認導入の
原則義務化が示され、概ね全ての医療機関等が外
部ネットワークとの接点を持つことになることか
ら、医療分野におけるサイバーセキュリティ対策
の強化が喫緊の課題となっている。
　厚労省では、医療機関等における電子的な医療
情報の取扱いについて「医療情報システムの安全
管理に関するガイドライン」を定めており、各種
制度や情報システム技術の動向等を踏まえ、令和
4年 3月に第 5.2 版への改定を行ったところであ
る。また本年 9月には第 12回健康・医療・介護
情報利活用検討会医療等情報利活用ワーキング
グループにおいて、サイバーセキュリティ対策の

強化策をまとめており、それに準じて具体的には
医療機関職員の階層（初学者・経営層・システム
セキュリティ管理者等）に応じた研修、継続的な
教育支援やインシデントの初動対応支援に関する
事業を展開している。政府をあげて医療DXの取
り組みを進めることとしており、医療DXとサイ
バーセキュリティ対策は両輪として進めていくも
のであることから、強化策を含め厚労省の施策に
ついて述べられた。

重要インフラ分野におけるサイバーセキュリ
ティ対策とランサムウェア対策

　内閣サイバーセキュリティセンター
情報セキュリティ指導専門官　結城　則尚

　1990 年代後半からネットワークにつながった
PC が急速に普及し、優れた利便性を享受できる
ようになり、今では、スマートフォンなしでの生
活は考えらえないような社会基盤となっている。
その一方で、海外で報道されてきたような多数の
国民・社会に影響を与えるサイバー事案が、わが
国においても 2015 年ごろから発生が目立ち始め
てきており、近年では、病院における電子カルテ
システムのランサムウエア被害によって診療がで
きなくなる事案も注目を集めている。
　利便性の高い PCネットワークの隙から、個人
情報流出や、データ、システムの棄損などにより、
計り知れない国民・社会の経済社会活動に多くの
支障の発生を経験してきている。
　医療分野に限らず、繰り返されるサイバートラ
ブルの原因は、十分な対策を示している注意喚起
が繰り返し発出されても、現場では対策がなされ
ていない場合や、検証が不十分だったということ
が多い。こうした状況から脱却しなければ、トラ
ブルの繰り返しは止められない。
　重要インフラ行動計画の改定の狙いとともに、
トラブルの未然防止と拡大抑止のため、どのよう
な対策が必要なのかを説明された。なお、医療分
野は、人命と個人情報を扱っており、ランサムウ
エア対策だけでは十分ではないと述べられた。
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警察のサイバーセキュリティ対策と今後
　警察庁サイバー警察局サイバー企画課

官民連携推進室長　中嶋　昌幸
　サイバー空間が公共空間へと進化している中に
あって、サイバー空間の脅威は極めて深刻な情勢
が続いている。令和 5年に入ってからは、国内
企業等でランサムウエアによる攻撃によるものを
はじめとする被害が続き、また、Emotet による
被害の増加も報告されるなど、緊張感が高まって
いる。
　こうした情勢を踏まえ、国内の医療機関におい
て電子カルテ等のシステムが感染し、新規の診療
受付や救急患者の受け入れが一時停止した事例等
を示しつつ、警察において把握しているランサム
ウエアやウェブサイトの改ざんを始めとしたサイ
バー事案の被害の傾向、具体的な手口やその対策
について説明された。
　また、サイバー事案発生時には、警察におい
て、これまでの捜査等を通じて得られた知見等を
基に、復旧作業や再発防止対策等において、被害
企業等に対して助言等を行うことが可能であるこ
となど、警察への通報・相談が事案対処において
重要であることについても説明された。

サイバー攻撃から身を守るために
　IPA セキュリティセンター

セキュリティ対策推進部部長　桑名　利幸
　独立行政法人情報処理推進機構（IPA）では、
社会のセキュリティ対策を促すため、脆弱性情報
の提供、各種相談窓口及び届出窓口の運営、サイ
バー脅威情報の共有活動、中小企業へのセキュリ
ティ対策支援等、さまざまな取り組みを実施して
いる。今回、医療業界に関係の深いと思われる、

情報セキュリティ安心相談窓口、J-CSIP 等の活動
内容について、最近のわが国を取り巻くサイバー
脅威の状況を交えなら紹介された。

日本医師会のサイバーセキュリティ支援制度
日本医師会情報システム課長　井川　智彦

　近年、全世界的にサイバー攻撃による被害は拡
大の一途を辿っており、国内の医療機関の被害も
多く報道されるようになってきている。日医とし
て対応策を検討した結果、日医の A①会員を対
象に、サイバーセキュリティ対策の一助となる基
礎支援策「日本医師会サイバーセキュリティ支援
制度」を創設し、2022 年 6月 1日から運用を開
始している。
　本制度は、サイバーセキュリティに関連する日
常の些細なセキュリティトラブルから重大トラブ
ルまで幅広く相談できる「日本医師会サイバーセ
キュリティ対応相談窓口（緊急相談窓口）」の設
置を中心に、「セキュリティ対策強化に向けた無
料サイト（Tokio Cyber Port）の活用」、「日本医
師会サイバー攻撃一時支援金・個人情報漏えい一
時支援金制度」という3つの柱で構成されている。
　医療機関におけるサイバーセキュリティ意識の
向上と対策強化のために、制度の概要や実際に寄
せられた事例などを紹介された。

[ 報告：副会長　中村　　洋 ]

閉会挨拶
　運営委員会委員であり、神奈川県医師会の川田
剛裕 理事より閉会挨拶がなされ、2日間に亘る
本協議会のすべてのプログラムが終了した。なお、
令和 5年度の同協議会は令和 6年 3月 2～ 3日
に開催される予定。


